Семинар «Співробітництво проти кіберзлочинності в Україні».
Мое выступление будет касаться сотрудничества между операторами Интернет рынка и силовыми ведомствами, как наиболее близкого и понятного мне.
Сначала о законе.

Какие бы не были хорошие законы, но если их не исполняют, все наши инициативы не имеют смысла
Украина одна из первых стран на постсоветском пространстве приняла закон о спаме. (спам - навязанное пользователю электронное послание). Однако, не «умея» его исполнять занимает «почетное» третье место по количеству отсылки спама даже за пределы своих границ. Внутри страны положение просто катастрофическое, (я думаю, что все присутствующие пользуются электронной почтой и сталкивались с этим постоянно). Опустим технологические сложности фиксации адреса, с которого инициируются данные рассылки, но неужели банковские счета, куда приходят отплаты за эти незаконные действия столь же сложно отслеживаются. Налицо не желание исполнительной власти заниматься данной проблемой.
Первая часть любимого вопроса: Кто Виноват?

Не умея и не желая учиться, исполнительная власть сегодня борется не с людьми, которые совершают в Интернете противоправные действия, а самим Интернетом в лице провайдеров, операторов, владельцев Интернет ресурсов.
Вопиющий пример:

Порядка 1,5 млн. украинских пользователей лишились своих сайтов в результате изъятия серверов, на которых размещался ресурс Infostore.org ("Инфостор").

"Инфостор" - это  программный продукт, который позволяет создавать свои сайты и в том числе выкладывать какие-то объекты: фотографии, файлы и т.п. Фактически самому "Инфостору" принадлежит только первая страница, все остальное создали люди"

Переведем на понятный язык.

Представим, что некий владелец дома, стает в аренду юридическим и физическим лицам площади своего дома. Один из арендаторов вывесил в окне своего арендованного помещения плакаты порнографического содержания. Пришедшие на вызов сотрудники МВД вместо того чтобы арестовать нарушившего закон  арендатора, выгоняют всех арендаторов, которые не нарушали закон, и подвергают уголовному преследованию владельца дома. Комментарии излишни….
Опираясь на аргументы, которые нельзя игнорировать, как "обеспечение прав интеллектуальной собственности", "защита национальной безопасности",  и "ограждение детей от порнографии и эксплуатации, « государство внедряет практику не регулирования, а цензуры, блокирование сайтов путем изъятия серверов, контроль активности пользователей, перехват, перлюстрация сообщений в сети Интернет. И благо если бы это делалось на законной основе  и силами самих силовых структур. Нет, данные функции пытаются возложить на провайдеров и операторов Интернета. И сетуют, что они не выполняют их распоряжения. 
Примером такого корпоративного мышления может служить выступление сотрудника департамента МВД по борьбе с преступлениями, связанными с торговлей людьми Богдана Тищенко на форуме «Интернет-Украина 2009». Сотрудник фемиды  возмущался отсутствием желания у провайдеров сотрудничать с МВД, говорил о том, что нужно блокировать Интернет-ресурсы на основе представления из МВД, Нацкомиссии по морали и других соответствующих органов, сетовал на то, что в Украине нет лицензирования деятельности провайдеров – тогда бы в лицензионных условиях можно было, по его мнению, прописать требование сообщать об информационных нарушениях правоохранителям. Общий тон выступления такой. Почему провайдеры и операторы Интернет рынка не выполняют работу, которая поручена нам - силовым ведомствам. Давайте изменим законодательство в этом направлении. Это требует комментариев?…..

Собирать информацию об абонентской активности, без судебной санкции, как по абонентам, так и по ресурсам, силами провайдеров и операторов противозаконно. И давайте поставим на этом точку. А все возгласы об ответственности провайдеров и операторов за работу сети их абонентов пресечем в корне, ибо правды мы здесь не найдем. Ведь провайдер дает в руки абонента инструмент, при помощи которого посещаются и видоизменяются Интернет ресурсы. Право, ведь не судят компанию BMV за то, что на  автомобиле их марки,  совершаются преступления. 
А теперь к любимому вопросу, что делать?

Ничего нового. Все также долго, дорого и хлопотно, но за то результативно.
1. Усиливать материально-техническую базу и профессиональную подготовку в сфере IT технологий сотрудников силовых ведомств, ведь не секрет что большинство следственных действий, которые обязывают совершать провайдера, можно совершать силами этих структур.
2. Задействовать общественные механизмы как наиболее эффективные в борьбе с нарушениями законодательства в сфере информации. В России запущен проект горячей линии в виде сайта, на котором можно информировать о противоправном контенте в сети. Где наш проект? Не долго ли о нем говорим?
3. И возвращаясь к началу. Не количество законов, почву для которых мы создаем этим семинаром, а неукоснительность их исполнения, рождает порядок. Интернет в этом не исключение.
Дополнительный материал для  абзаца про спам.
Сегодня в сфере компьютерных технологий и бизнеса наибольший ущерб, вопреки обыденному мнению, наносят не вирусы и хакеры, а рассылаемая произвольно по электронным адресам реклама, именуемая спамом. По данным информационного агентства Вашингтон Профайл, ущерб от действий спамеров в месяц в мировом масштабе превысил 10 миллиардов долларов. В то время как  нанесенный ущерб  от компьютерных вирусов ($8,5 млрд.) и действий хакеров ($1 млрд.)[1].

